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E-POST INN TIL KOMMUNENE - 2018
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Tota Analyzed Advanced Threats Ransomware
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ANGREP PA BRANNMUR — APRIL 2019

packet

1549k

Spyware - 731

virus g9
0 2.00k 400k B6.00k 200k 10,00k 12.00k 14 00k 16.00k 15.00k
Threat Name ID Threat Type Threat Category Severity Count
TCP SYN with data < [=] 8723  packet unknown inform  RERY |
Bash Remote Code Execution Vulnerability 36729  wvulnerability code-execution 6.2k
Microsoft IIS Escaped Characters Decoding Command Execution Vulnerability 30444  vulnerability code-execution 4.6k 0
Microsoft Windows win.ini Access Attempt Detected 30851 vulnerability info-leak m 2.2k
HTTP Unauthorized Brute Force Attack 40031 wvulnerability  brute-force  high | 1.2k |
Fragroute Evasion Attack For Unknown-tcp Traffic 35111  wvulnerability code-execution m 255 |
HTTP [etc/passwd Access Attempt 30852 wvulnerability  info-leak m 203 |
§ Mirai and Reaper Exploitation Traffic 54617  wvulnerability code-execution 189 |
E generic:4.nsmaking.com 2576... spywars dns .. 1571
= DLink D5SL Remote 05 Command Injection Vulnerability 524505  wvulnerability code-execution m 150 |
,g others others  others others 1.4k |




TRUSSELEN «PHISHING»

NETFLIX

Det er alltid trist & ta farvel

Som du ba om har vi avsluttet Netflis-abonnementet. Denne endringen trer i
kraft onsdag 29. jull 2016.

1] Office 365

Work or school account

~ PayPal

El

Vi
Ul This email confirms that you have added the following address to your account:
102 Lakeview Ave

Chicago,IL 60071
United States

]

Keep me signed in

R

L= Z=bankiD

=-pe! Thank you.
vil ikk

Sincerely,
PayPal

Apper Apper

B3R outiook @ Onedrive [i e m [.
Il wors

@ FowerPoint
B shareroint B Teams

M9 closs Notebook B sway Dokumenter T Last opp og apne Ny v

PROTECT YOUR PA! Kjaere kunde,

NEVER give your p S.um‘E" “t‘“‘det Oﬁ'ce 365
against fraudulent Vi midlertidig d |

Netscape) and typi du folge trinner

$ @ P & T &

B e Outlosk OneDrive Word Excel PowarPoint OneNote SharePoint Teams Ckxs Sway Forms
Notebaok

Il onenote Utforsk alle appene dine —>

1. Klikk pa kob

Dear User.
2. Fyll ut felten .

Your Microsoft Outlook Account Requires an Urgent Validation to ensure it would not be

3. Last th 5 SEAN
WOPPEY deactivated within 24 hours

nA¥r du har gjc E rorms Anbefalt

navaerende ke Proceed to Microsoft Outlook Validation page by clicking on the icon below to get started

Get Started

Thank you for using Microsoft Outlook

This file was edited
12. mar.

Alle apper > 7 Y

Klikk her

I Dokumenter
Med vennlig hi

Ny v

Intenjuplan
hen

sharepaintcom > .. > General

To stop separating items that are identified as clutter, go to Options. To stop receiving notifications about

Clutter, go to Options and turn them off. This system notification isn't an email message and you can't reply to Systemoversikt

it
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WiFi Deauther MiNi

Keylogger USB

125KH Handheld RFID ID Card Clone/Reader/Writer with 6 Writable Tags/6 Cards

Brand New

NOK 101.69
Buy It Now
Free International Shipping

3 Top Rated Seller
From Hong Kong

Hak5 WiFi Pineapple Tetra Basic Edition + Field Guide

Brand New

NOK 3,212.48
Buy It Now

+NOK 101.69 shipping
11 Watching

See more like this

42 Top Rated Seller
From United Kingdom

WiFi Deauther MiNI WiFI attack/test ESP8266 open source development board 3.5

Brand New

NOK 306.87

Was: MOK333:59

Buy It Now

Free International Shipping
8% off

3 Top Rated Seller
From China

NEW KPS52-LOG Spy Hidden Key Logger Recording USB Keylogger Small Smart Hardware

Brand New

NOK 206.86

Buy It Now

Free International Shipping
42 Sold

From Hong Kong

Key Logging Software
* Track every key stroke on your PC or laplop
* View al sites visited, all social media chats
* Sea any appkiaiton opened and emals sent
* Werks on all Windows versions.

USB Rubber Ducky Keystroke Injection Tool For Covert Exploits With Reverse Shell

Brand MNew

Frdrdrdrdr 1 product rating
NOK 691.64

Buy It Now
+NOK 169.82 shipping
80 Sold

From United States
Customs services and international tracking provided

LAN TURTLE - Hak5

Brand New

NOK 791.27
Buy It Now

+NOK 101.24 shipping
34 Sold

From United Kingdom

USB SIM Card Reader Writer Clone Copier Back-up Adapter Driver Sim Cards GSM 3G

Brand New

NOK 33.82

or Best Offer

Free International Shipping
See more like this

{2 Top Rated Seller
From Hong Kong

KEY LOGGER STROKE SOFTWARE+ CATCH EMAILS CHATS SPY CHEATERS
CHEATING FOR WINDOWS
Brand New

NOK 22.51
Buy It Now
Free International Shipping

From United Kingdom
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. Alle dyrende 1:1-integrasjoner
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Visma Velferd
Voksenoppleering

WIS EREIEe)
Flyktning

system X

HEALTHCARE
360°

By healthcare workers

Arkiv_«



' Integrasjon mot ekst ~ Automatisk uthigning | Rapportering
systemer % fravaer A-melding sendes til Altinn,
(Motta lennsfil og sende (Hentes filer i Altinn, returfil sendes automatisk
lese inn manuelt) inn i HRM

Ferie og fravaar
(Webmodul)

Fravaors-
oppfolging
(Webmodul)

Personaimelding Henter
(Webmodul) skattekort
(hentes i Altinn)

NBI Viktig & kke

endre det som ! .
tilherer eHandel i 2 (
fakturabehandling ‘ - Sendes til mobil

I AD |

Deler noe grunndata Viktig & ikke endre noe |
DvPro som gieider eHandel og omvendt!

NB! Ma ha tilgang til eHandel for & fa tilgang til
DvPro. Ma ogsa ha aktiv stilling i HRM

Meg selv Medarbeidere Weblesninger Oppgavebehandling Ekstern tilgang App

- Timelenn - Saksbehandling Alle weblesningene er underlagt Viser alle oppgaver som ma Alle ansatte kan fa tilgang til Visma Employee (lennsslipp)

- Dokumentarkiv (lennsslipp mm) - Mine ansatte blatt menyvalg helt overst | behandles, med ett unntak Vismaportalen eksternt Dette gis Visma Bestilling (ehandel)

- Reiseregning (Expense) - Ferie og fravaarsoversikt Vismaportalen Reiseregninger/Expense i brukeradm. Nettadresse Visma Attach (vedlegg Expense)

- Personala/Parorende/Kompetanse/Soknader - Ansattinformasjon https //xx kommune no/enterprise Visma Manager (godkjenning Expense)

Forhandling - Personaimeldinger

SMAPORTALEN

tigang til
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Framtidsglott:

Digitale
Hallingdal

«DigiD al»

’

HALLINGDAL

Bakgrunn: «Torpomoen-erkleringen»,
IKT-samarbeid for 6 kommuner samordnes

I dag: Over 200 applikasjoner, med smatt og
stort 1 avtaleportefaljen

5 fagansvarlige kommuner, med fagansvarlige
koordinatorer: @konomi, Kontorstotte, Helse,
Skole og Oppvekst, Kommunalteknisk

Stor utvikling fra «Torpomoen» ble signert til
na!



Utfordringer 1 dag

¢ Kompetanse ¢ Vridning 1 driftsverden
& Mange systemer pr person & Fra «Lokaldrift» til «Skydrift»
¢ Stadig fornying ¢ Far betydning for kompetanse
& Ikke tid til nok lering & Stort behov for automatiseringer og
& «Tordenskiolds soldater» digitaliseringer
& Ikke godt nok samordnet 1 enkelte ¢ Kompleks gevinstrealisering
sektorer

& Varierende taktonske 1 de forskjellige
kommuner

*

HALLINGDAL



Muligheter

& Sterkt fagmiljo (IK'TH, fagkoordinatorer)

& Stort potensiale til digitalisering av
tjenester (lite er reelt digitalisert)

& Digitalisering og teknologi kan senke
behovet for flere hender

(eks.: Lorenskog, som slipper a ansette 5 sykepleiere
pga. velferdsteknologi)

¢ Potensiale 1 prosessutvikling og
tjenesteutvikling.

*

HALLINGDAL

& Torpomoenerklaeringen
& Styrke 1 fellesskap
¢ Mer dynamiske prosjekter og anskaffelser

& Meget bra fiberutbygging/infrastruktur

¢ Hay kompetanse 1 samarbeidsprosjekter
og interkommunalt samarbeid



Litt om framtid

& Digital strategi 1 stopeskjeen ® Ma bli en naturlig del av planleggingen
¢ Hva, Hvorfor, hvordan framover
¢ Alle kommuneplaner ligger 1 bunn. ¢ Skape grgbunn for im}OVaSj on,
g ; samordning, samarbeid og nye former for
¢ Digital transformasjon :
samhandling.
¢ Endringsledelse og evne A e S ;
& Se pa organisering av de digitale tjenester
& Teknologistette X . . e
' & Ma sette regionen 1 stand til 4 mete det
& LT RR]OM digitale takskifte
¢ Kompetanse
.ﬂ'
é

HALLINGDAL



(Jkonomi, liten kjapp ovelse

Vi er ca. 2.500 IT-brukere 1 Hallingdalskommunene (ikke medregnet elever)

Om hver enkelt bruker ca. 5 minutter pa dataproblemer hver da= © slende
kompetanse etc.)

Hvor mange arsverk er det pr ar? etk
5 o Isﬂ
Ca. 74

’
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Ikt digitalisering vil gke IKT-
kostnadene 1 arene som kommetr.

MEN:
Besparelsene kommer 1 andre sektorer

- Vikan lgse mange oppgaver med
automatisering og digitalisering.

«Gjor
digitalisering alt
billigere 7»

- Effektene kommer ogsa tversektorielt

Hvordan?

gevinstrealisering

08
kompetanseheving

’
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