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TEMA

SIKKERHET OG 
SIKKERHETSUTFORDRINGER
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LEVERANSER

FRAMTIDSGLØTT, 
UTFORDRINGER, MULIGHETER 

OG LITT ØKONOMI
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ANGREP PÅ BRANNMUR – APRIL 2019



TRUSSELEN «PHISHING»



Brukernavn og passord

2-faktor (fysisk) Hjemmekontor/fjerntilgang

IDENTIFISERING MED 2-FAKTOR





SubnetN

IkkeKobleTilDetteNettet

DIRECT-

Hdnett

Tetra

Hdnett-gjester

AndroidAP

M4infr4me_5G

hdnett

privat1633kun

Hdnett-ekstra

NAV

Elkjop

hothnet

hotnet

uilvqxjghkvqn

Tesla Service

Altibox484519

Velhaven

DoraTheInternettExplorer

Telenor_Auto_Login

iPhone

Pers Resort

BV-Mobile-Wlan

chiman66

go_cgka

NAV-legacy

7062659717

Altibox476174

nsb16420AD6

ssid

m

dlink

EBIB_AIR

privat1B9857

Chr123jan

Elkjop

Gjestasko3wpa2

NETGEAR_ORBI_

hidden61

Telenor-62308786-5GHz

DC-Nhage

DC-Nhage-Mobilbasic

R90Inteno_74

DIR-655

AndroidAP

nettbrett

DIRECT-

HotSpot_Kino

Telenor2193

alv-5GHzJ

SgGOBB1821TVKM

http://hotel.freefil.com/logoutprivat

2513tueANoNs 

iPhoneskjervenas

GET YOUR OWN INTERNETT 

5GDC-Nhage-Gjest

GW_IPC_117791804d6a513d

Telenor4561

lys-5GHz4G-Mobile-WiFi-7FCC

TP-LINK_Leilighet

Inteno-3EA3

Telenor5619lag

Thomson9A2666

Zhone066705

Norwegian Internet Access

wifi_camera_44334c20902e

ice.net-01D434GNXACF5FB721687

HRP-Guest

Xperia M5_39d8MB

WLAN_HAR

Telenor0166hus

gjestskhL2VH3A.4EtSSID40D4144B4E

Pers Hotell

NAV-gjest

Colorcolor

telenor4G_6D92EC4G-Mobile-WiFi-31AD

Guest71826388

thunderbear2-5G

HzHomeBox-FADE

sverre

Telenor4561lys

Golskameratene

antRouter-E

Hybelhuset

AudioPro_C10_6977B8

Pers Hyttepark

Peders iPhone

xtsdebxcqaqcr

Telenor-62308786BFKBYODVVS 

kontorice.net-2577BB

"A"

LIMIT

akwifi@firda.no

Bademiljo

ajasiubasia3947

knutls iPhone

Altibox377359_5G

GutuVest

Telenor 

AndroidAP2ACD
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VOLUM

>5.000 BRUKERE TOTALT
(2.600 ANSATTE + 2.400 ELEVER)

>4.000 KLIENTER

(2.000 ANSATT-PC + 1.900 ELEV-PC
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B
ru

ke
rs

tø
tt
e • Teknisk 

førstehjelp 
(tlf. og e-post)

• Fjernhjelp

• 13.400 
tlf. samtaler

• 5.000 
e-post

Te
kn

is
k 

st
ø
tt
e • Lokal hjelp

• Oppdrag «ute 
i felt»

• Deltar i 
brukerstøtte

D
ri
ft

 o
g
 p

ro
sj
e
kt • Drift av 

infrastruktur

• Drift av 
datasenter

• Drift av system

• Prosjekt-
styring

• Spesial-
kompetanse
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Datasenter

DATASENTER
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Datasenter

Programvare
>200 system

PROGRAMVARE / SYSTEMER
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Datasenter

Programvare
>200 system

Infrastruktur
>140 bygg

INFRASTRUKTUR
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Datasenter

Programvare
>200 system

Infrastruktur
>140 bygg

Hjelp til bruk
Teknisk: IKT Hall.
Fag: kommunene

HJELP TIL BRUK
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Datasenter

Programvare
>200 system

Infrastruktur
>140 bygg

Hjelp til bruk
Teknisk: IKT Hall.
Fag: kommunene

IKT-LEVERANSER
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Kommunene

• IKT-koordinator

• FagansvarligeFa
ggrupper

Eksterne
leverandører

• Datasenter

• Systemer

• Infrastruktur

IKT Hallingdal

• Datasenter

• Systemer

• Infrastruktur

• Hjelp til bruk
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FORESTÅENDE UTFORDRINGER?

• Sikker tilgang: 2-faktor

• Forstudie i sluttfasen, forprosjekt i gang

• Enhetlig håndtering for sluttbruker

• Behov for 2-faktor både ved ekstern 

og intern pålogging

• Aller helst samme grensesnitt uansett 

om sluttbruker er eksternt eller internt

• Integrasjoner - dataflyt

• Økende kompleksitet i dataflyt

• Behov for å understøtte reell 

digitalisering av arbeidsprosesser 

(ikke bare sette strøm på papir)

• Unngå fordyrende 1:1-integrasjoner
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NEI TAKK!

VI ER 
OPPTATT
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Bakgrunn: «Torpomoen-erklæringen», 
IKT-samarbeid for 6 kommuner samordnes

I dag: Over 200 applikasjoner, med smått og 
stort i avtaleporteføljen

5 fagansvarlige kommuner, med fagansvarlige 
koordinatorer: Økonomi, Kontorstøtte, Helse, 
Skole og Oppvekst, Kommunalteknisk

Stor utvikling fra «Torpomoen» ble signert til 
nå!
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